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ID セキュリティ要件 機能要件

IA-1 管理者の認証
セキュリティ設定にアクセスする
際に管理者の認証を要求する機能
を有すること。

MT-1
機器のセキュリティ
設定管理

セキュリティ設定は，管理者だけ
が設定・変更できること。

MT-2
セキュリティ設定の

初期化

HCDの返却や譲渡，廃棄時にセ
キュリティ設定を初期化できる機
能を有すること。ただし，ネット
ワーク経由での初期化の実施は管
理者だけに限定される。

スクリーンショット(imageFORCE C7100シリーズ ユーザーズガイド)
確認項目

ネットワーク機能付き事務機セキュリティガイドライン要件チェックシート

管理者の認証機能の説明が顧客向け
公開情報に記載されていること。

1)　管理者ID及び／又はパスワードの
変更方法が顧客向け公開情報に記載さ
れていること。

2)　初めてHCDを利用するときに，あら
かじめ設定されている管理者ID及び／
又は管理者パスワードの変更を促す機
能，又はこれに準ずるものについての
説明が顧客向け公開情報に記載されて
いること。

2) セキュリティ設定の設定・変更を管理
者だけに限定していることが顧客向け
公開情報から読み取れること。

セキュリティ設定を初期化するための操
作方法が顧客向け公開情報に記載され
ていること。

IA-2
デフォルトパスワー

ドの変更

1)　管理者の認証に用いるID及び
／又はパスワードを変更する機能
を有すること。
2)　管理者の認証に用いるID及び
／又はパスワードについて，初め
てHCDを利用するときに，あらかじ
め設定されている管理者ID及び／
又はパスワードの変更を促す機
能，又はこれに準ずるものを有す
ること。



補足資料  (2/2)

ID セキュリティ要件 機能要件
スクリーンショット(imageFORCE C7100シリーズ ユーザーズガイド)

確認項目

ネットワーク機能付き事務機セキュリティガイドライン要件チェックシート

4)　HCDのファームウェア及び／又

はソフトウェアのアップデートを確
実に実施するために、アップデート
を促進する機能，又はこれに準ずる
手段を提供することが望ましい。な
お，アップデートの適用タイミング
は，ユーザーが指示及び／又は設定
できることが望ましい。

DP-1
大容量記憶装置データ

保護
（条件付き必須）

HCDが現地交換可能な大容量記憶

装置をもつ場合は，大容量記憶装置
内にユーザーが供給した情報の内容
を，設定又は操作によって利用でき
なくする機能をもたなければならな
い。ただし，ネットワーク経由で設
定又は操作する場合は，管理者だけ
に限定される。

2)　HCDのファームウェア及び／又はソ
フトウェアのアップデート処理を開始す
るための操作方法又は代替手段の説
明が顧客向け公開情報，又は申請資料
に記載されていること。

1)　HCDのファームウェア及び／又はソ
フトウェアのバージョンを確認するため
の操作方法が顧客向け公開情報，又は
申請資料に記載されていること。

PT-1

1) 大容量記憶装置内のデータが流出すること

を防ぐための方法が顧客向け公開情報，又は
申請資料に記載されていること。
1.1) データを完全消去する機能をもつ場合

は，データを完全消去するための指示方法。
1.2) データを暗号化する機能をもつ場合は，

暗号化機能を有効化するための指示方法。

ファームウェアアッ
プデート機能

4) アップデートを促進する機能，又はこれに

準ずる手段を提供する場合は，その説明が顧
客向け公開資料，又は申請資料に記載されて
いること。

1)　HCDのファームウェア及び／
又はソフトウェアの現在のバー
ジョンを確認する機能を有するこ
と。
2)　HCDのファームウェア及び／
又はソフトウェアをアップデート
する機能を有すること。ただし，
ネットワーク経由でのアップデー
ト機能の実施は管理者だけに限定
される。

3)　HCDのファームウェア及び／
又はソフトウェアをアップデート
する前に，インストールする
ファームウェアの完全性を検証す
る機能を有すること。


