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製品分類

製品名

確認した
ファームウェア
バージョン

ID セキュリティ要件
ステータス

a) 機能要件 サポート b) 顧客向け公開情報
（ 識別情報/記載箇所 ） 補足

IA-1 管理者の認証 M セキュリティ設定にアクセスする際に管理者
の認証を要求する機能をもつこと。

Y

識別情報：
　リファレンスガイド
記載箇所：
　9.12 セキュリティ設定　[管理者認証]
識別情報：
　インターネットサービスヘルプ
記載箇所：
　機械管理者の設定

Y

識別情報：

　リファレンスガイド

記載箇所：

　9.12 セキュリティ設定 　[管理者認証]、[暗証番号の変更]
識別情報：

　インターネットサービスヘルプ

記載箇所：

　機械管理者の設定

Y

識別情報：

　リファレンスガイド

記載箇所：

　2.1 　電源について　[本機の初期設定をする]

-

Y

識別情報：

　リファレンスガイド

記載箇所：

　9.12 セキュリティ設定　[管理者認証]
識別情報：

　インターネットサービスヘルプ

記載箇所：

　別紙参照

MT-1、補足資料を参照

Y

識別情報：
　リファレンスガイド
記載箇所：
　9.12 セキュリティ設定　[管理者認証]

MT-1、補足資料を参照

回答欄

MT-1 機器のセキュリティ
設定管理

M
セキュリティ設定は，管理者だけが設定・変
更できること。
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IA-2 デフォルトパスワー
ドの変更

M

1)　管理者の認証に用いるID及び／又はパス
ワードを変更する機能をもつこと。
2)　管理者の認証に用いるID及び／又はパス
ワードについて，初めてHCDを利用するとき
に，あらかじめ設定されている管理者ID及び
／又はパスワードの変更を促す機能，又はこ
れに準ずるものをもつこと。

確認項目

管理者の認証機能の説明が顧客向け公開情報に記載されていること。

1) 管理者ID及び／又はパスワードの変更方法が顧客向け公開情報に記載さ
れていること。

2) 初めてHCDを利用するときに，あらかじめ設定されている管理者ID及び
／又は管理者パスワードの変更を促す機能，又はこれに準ずるものについ
ての説明が顧客向け公開情報に記載されていること。

3) 管理者の認証にID及び／又はパスワード以外を使用するHCDの場合，認
証方法に関する説明が顧客向け公開情報，又は申請資料に記載されている
ことによって，この要件を満足するものとみなす。

1) セキュリティ設定のリストが申請資料に記載されていること。申請資料
に記載するセキュリティ設定のリストは，この規格のセキュリティ機能要
件に影響を与えるものに限定してもよい。

2) セキュリティ設定の設定・変更を管理者だけに限定していることが顧客
向け公開情報から読み取れること。

申請者 富士フイルムビジネスイノベーション株式会社 デジタル複合機

適合宣言者 エンタープライズドキュメントソリューション　第二商品開発部　部長　西村　重樹 NEC MultiWriter 4F150 (PR-L4F150)

申請日 2022/3/29 202109180244
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ID セキュリティ要件
ステータス

a) 機能要件 サポート b) 顧客向け公開情報
（ 識別情報/記載箇所 ） 補足
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確認項目

MT-2 セキュリティ設定の
初期化

M

HCDの返却や譲渡，廃棄時にセキュリティ設
定を初期化できる機能をもつこと。ただし，
ネットワーク経由での初期化の実施は管理者
だけに限定される。

Y

識別情報：
　リファレンスガイド
記載箇所：
9.13[メンテナンス]メニュー
　[NVMの初期化]、
　[プリント用カウンターの初期化]、
　[蓄積ジョブの削除]
　[ジョブ履歴の削除]
9.10［ネットワーク設定］メニュー［その他］の、
　｢ネットワーク設定の初期化」
　「証明書をすべて削除」

Y

識別情報
　リファレンスガイド
記載箇所
　9.5 [レポート/リスト]　[システム設定リスト]
識別情報：
　インターネットサービスヘルプ
記載箇所：
　[機器情報]　[ソフトウエアバージョン]

Y

識別情報：
　リファレンスガイド
記載箇所：
　14.6 本機のファームウェアを更新する

Y 　－ 　－

-

-

Y

識別情報：

　リファレンスガイド

記載箇所：

　10.6 暗号化機能を使う
識別情報：
　インターネットサービスヘルプ
記載箇所：
　［SSL/TLS設定］ダイアログボックス

-

大容量記憶装置デー
タ保護

（条件付き必須）

PT-1 ファームウェアアッ
プデート機能

M

1)　HCDのファームウェア及び／又はソフト
ウェアの現在のバージョンを確認する機能を
もつこと。
2)　HCDのファームウェア及び／又はソフト
ウェアをアップデートする機能をもつこと。
ただし，ネットワーク経由でのアップデート
機能の実施は管理者だけに限定される。

3)　HCDのファームウェア及び／又はソフト
ウェアをアップデートする前に，インストー
ルするファームウェアの完全性を検証する機
能をもつこと。

MC c)

HCDが大容量記憶装置をもつ場合，大容量記
憶装置内にユーザーが供給した情報の内容
を，設定又は操作によって利用できなくする
機能をもつこと。ただし，ネットワーク経由
で設定又は操作する場合は，管理者だけに限
定される。

DP-1

TP-1
インターネット通信

データ保護
（条件付き必須）

セキュリティ設定を初期化するための操作方法が顧客向け公開情報に記載
されていること。

1) HCDのファームウェア及び／又はソフトウェアのバージョンを確認する
ための操作方法が顧客向け公開情報，又は申請資料に記載されているこ
と。

2) HCDのファームウェア及び／又はソフトウェアのアップデート処理を開
始するための操作方法又は代替手段の説明が顧客向け公開情報，又は申請
資料に記載されていること。

3) HCDのファームウェア及び／又はソフトウェアをアップデートする前
に，インストールするファームウェアの完全性を検証する機能をもつこと
の説明が，顧客向け公開資料，又は申請資料に記載されていること。

1) 大容量記憶装置内のデータが流出することを防ぐための方法が顧客向け
公開情報，又は申請資料に記載されていること。
1.1) データを完全消去する機能をもつ場合は，データを完全消去するため
の指示方法。
1.2) データを暗号化する機能をもつ場合は，暗号化機能を有効化するため
の指示方法。

2) 以下のようなHCDで，この要件を必要としない場合は，その理由が顧客
向け公開情報，又は申請資料に記載されていること。
2.1) 大容量記憶装置をもたないHCD。
2.2) 大容量記憶装置がウェアレベリング機能をもち，廃棄時のデータ削除
機能をもつHCD。
2.3) その他，この要件を必要としない技術を用いた場合は，その手段。

1) 暗号通信機能をもつHCDの場合，以下の項目が顧客向け公開情報，又は
申請資料に記載されていること。
1.1) 暗号通信機能をもつ旨。
1.2) サポートする暗号通信方式（TLS等）とそのバージョン。

2) ルータを越えられないプロトコルしかもっていないHCDで，この要件を
必要としない場合は，その理由が顧客向け公開資料，又は申請資料に記載
されていること。

MC d)

1)　インターネットを介して通信する機能をも
つ 場合，暗号通信機能をもつこと。
2)　暗号通信機能で使用可能な暗号通信方式と
そのバージョンを明確にすること。
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ID セキュリティ要件
ステータス

a) 機能要件 サポート b) 顧客向け公開情報
（ 識別情報/記載箇所 ） 補足
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確認項目

Y

識別情報：
　本資料
記載箇所：
　本項目

本製品は、データモデム機能は持た
ず、外部からの各種データ通信コマ
ンドは一切受け付けない。また、公
衆電話回線網と内部ネットワーク間
でデータを受け渡す機能をもたない
ため、公衆電話回線受信が受信した
公衆回線データは内部ネットワーク
送信に渡らない。

-

CM-1 構成管理 M
構成管理システムを使用し，少なくともバー
ジョン管理によって製品及びその構成要素を
一意に識別していること。

Y  -  -

PR-1 運用環境 M 外部から保護されたネットワーク内で製品を
使用することをユーザーに促していること。

Y

識別情報：
　リファレンスガイド
記載箇所：
　1.3 本機について

FR-1 問い合わせ窓口 M 疑わしい脆弱性に対し，ユーザーが報告や問
い合わせを行う手段があること。

Y

識別情報：

　メーカーホームページ　　「お問い合わせ窓口」

記載箇所：

　https://jpn.nec.com/printer/laser/support/

Y

識別情報：
　本資料
記載箇所：
　本項目

以下のいずれかの方法で脆弱性の
対策ファームウェアが提供可能

 1.1) メーカーホームページでの告
知

 1.2) メーカーからの連絡（電話、
メール、訪問、等）

Y

識別情報：

　本資料

記載箇所：

　本項目

以下のいずれかの方法で脆弱性の
対策ファームウェアが提供可能

 2.1) メーカーホームページからの提
供

 2.2) 担当サービスからの提供

Y  -  -

Y  -  -

Y  -  -

Y  -  -

VA-3 デバッグポートのク
ローズ

M 開発中にだけ使用するデバッグポートは閉じ
ていること。

Y  -  -

VA-2 未使用TCP/UDPポー
トのクローズ

M
意図的に開けているもの以外のTCP/UDPポー
トは閉じていること。

回答欄の確認 ☑

適合判定 適合

確認日 2022/3/29

VA-1 脆弱性スキャナーに
よる検証

M 脆弱性スキャナーによる検証と検証結果に応
じた対応を実施していること。

FR-2 ファームウェアの提
供

M

1)　セキュアなファームウェア及び／又はソフ
トウェアの利用をユーザーに促しているこ
と。
2)　脆弱性が確認された場合に，対策ファーム
ウェア及び／又は対策ソフトウェアを提供す
る体制があること。

1) PSTNファクスモデムがファクスプロトコルを用いた利用者データの送信
又は受信だけに使用され，ファクスモデム経由のネットワーク通信はでき
ないことが顧客向け公開情報，又は申請資料に記載されていること。

構成管理システムを使用し，バージョン管理によって製品及びその構成要
素を一意に識別していること。

“外部から保護されたネットワーク内で製品を使用すること” を促す記述が
顧客向け公開情報に記載されていること。

1) 以下のうちいずれか，又は複数が可能なことが顧客向け公開情報，又は
申請資料に記載されていること。
1.1) 製造業者及び／又は販売事業者ホームページの問い合わせフォーム。
1.2) 製造業者及び／又は販売事業者への連絡窓口（電話，メール，SNS
等）。

1) 脆弱性の対策ファームウェア及び／又は対策ソフトウェアが提供可能で
あることを知らせる方法として，以下のうちいずれか，又は複数が可能な
ことが，顧客向け公開情報，又は申請資料に記載されていること。
1.1) 製造業者及び／又は販売事業者のホームページでの告知。
1.2) 製造業者及び／又は販売事業者からの連絡（電話，メール，SNS，訪
問等）。

2) 脆弱性の対策ファームウェア及び／又は対策ソフトウェアの提供方法と
して，以下のうちいずれか，又は複数が可能なことが顧客向け公開情報，
又は申請資料に記載されていること。
2.1)　製造業者及び／又は販売事業者のホームページからの提供。
2.2)　担当サービスからの提供。
2.3)　ネットワーク経由の配信。
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適合判定

注 a) 　ステータス欄は，規定の状態を示す。以下の表記を用いる。
　　   M     規定は必須要件である。
　　   MC   規定は必須要件であり，条件付きである。
　 b) 　サポート欄は，本ガイドライン適合宣言書の宣言者が記入する
　　     Y    実装によってサポートされる。
　　   N    実装ではサポートされていない。
　  　 -     当該規定は適用されない。
　 c)　 大容量ストレージデバイス（HDD/SSD）を内蔵するHCDは必須とする。
　 d) 　インターネットを介して通信する機能をもつHCDは必須とする。
            　ルータを越えられないプロトコルのみもつHCDの場合は要求しない。
　 e) 　 PSTNファクス機能をもつHCDは必須とする。

1) 脆弱性スキャナーによる検証を実施済みであること。

2) 脆弱性スキャナーによる指摘に対して，その評価結果に応じた適切な対
応を実施済みであること。

1) ポートスキャンによるポート開閉状況の検証を実施済みであること。

2) 意図的に開けているポート以外のポートは閉じていることを確認済みで
あること。

全てのデバッグポートが閉じていることの確認を実施済みであること。

2) PSTNファクス機能をもたないHCDで，この要件を必要としない場合
は，その理由が顧客向け公開資料，又は申請資料に記載されていること。

NI-1
PSTNファクスとネッ
トワーク間の分離
（条件付き必須）

MC e)
HCDがPSTNファクス機能を備えている場合，
PSTNファクスとネットワークの中継機能がな
いこと。

https://jpn.nec.com/printer/laser/support/

